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Fattori di crescita aziendale e impatto sull'IT 

Operare velocemente, dimostrando agilità 

e flessibilità 
FLESSIBILITÀ 

Il 66% dei titolari di aziende 

indica la velocità di reazione 

come priorità fondamentale 

Ridurre i costi 

Consolidare e semplificare le attività 

aziendali 

EFFICIENZA 

Il 54% delle organizzazioni 

dichiara che i propri processi 

aziendali potrebbero essere 

migliorati 

Ottimizzare il valore delle risorse esistenti 

Fare di più con un minore impiego di 

risorse  

PRODUTTIVITÀ 
L'81% dei titolari di aziende 

segnala l'efficienza operativa 

come priorità strategica 
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IMPATTO SULL'IT 

Complessità dell'infrastruttura IT: più dati, più sistemi, più tecnologie 

Pressione esercitata su risorse e budget 



E poi, non dimentichiamoci della crescente  

diffusione dei malware... 

1999 2001 2003 2005 2007 2009 2011 

Malware contenuti nell’inventario Kaspersky Lab - Gennaio 2013 
> 100 

milioni  

Nuove minacce ogni giorno 200.000 

Programmi dannosi specifici per dispositivi mobili > 35.000 
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2013 



Malware 

L'impatto sulla sicurezza IT 

Mobilità/BYOD 

I vostri dati sono 
mobili! 

Il principale 
bersaglio: le 
applicazioni! 
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I VOSTRI DATI 

Risposta:  

protezione antimalware più 

strumento/dashboard di 

gestione 

Risposta:  

gestione di 

sistemi/patch 

Risposta:  

crittografia dei dati 

Risposta:  

Gestione dei dispositivi  

mobili (MDM) 



Malware 

L'impatto sulla sicurezza IT 

Mobilità/BYOD 

I vostri dati sono 
mobili! 

Il principale 
bersaglio: le 
applicazioni! 
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I VOSTRI DATI 

Risposta:  

protezione antimalware più 

strumento/dashboard di 

gestione 

Risposta:  

gestione di 

sistemi/patch 

Risposta:  

crittografia dei dati 

Risposta:  

Mobile Device  

Management (MDM) 

Il problema è la complessità 

LA COMPLESSITÀ È NEMICA DELLA SICUREZZA 



Malware 

E se si potesse ribaltare la situazione? 

Mobilità/BYOD 

I vostri dati sono 
mobili! 

Il principale 
bersaglio: le 
applicazioni! 
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1 
PIATTAFORMA 

CONSOLE DI GESTIONE 

COSTO UNICO 



Ora puoi con… 

KASPERSKY 

ENDPOINT SECURITY 

FOR BUSINESS 
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Kaspersky Endpoint Security for Business 
La piattaforma include: 

Protezione 

antimalware 
tradizionale e assistita  

da cloud 

Sicurezza mobile 
MDM e sicurezza mobile con 

agente 

Crittografia  

dei dati 
livello file/cartelle  

o disco intero 

Strumenti  

di controllo  

degli endpoint:  
controllo applicazioni, dispositivi e Web 

Gestione dei  

sistemi 
inclusa la gestione  

delle patch 



Strumenti  

di controllo  

degli endpoint:  
controllo applicazioni, dispositivi e Web 

Gestione dei  

sistemi 
inclusa la gestione  

delle patch 
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Kaspersky Endpoint Security for Business 
Tutti gli strumenti vengono ora gestiti  

tramite un'unica console amministrativa:  

Kaspersky Security Center 

Protezione 

antimalware 
tradizionale e  

assistita da cloud 

Sicurezza mobile 
MDM e sicurezza mobile con 

agente 

Crittografia  

dei dati 
livello file/cartelle  

o disco intero 



Per la prima volta, potrete: 
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Ambiente fisico, virtuale, mobile 

Identificazione di vulnerabilità 

Inventario hardware/software 

Agire con un reporting di 

informazioni precise 

GUARDARE 

Configurazione e 

implementazione 

Impostazione e applicazione  

delle policy IT 

Gestione dei dispositivi  

personali dei dipendenti 

Assegnazione delle priorità  

per le patch 

Gestione licenze 

NAC 

CONTROLLARE 

Molto più che una semplice 

protezione antivirus 

Risposta efficace alle esigenze  

di sicurezza 

Protezione di dati e dispositivi  

in qualsiasi luogo 

Usufruire della competenza  

di Kaspersky 

PROTEGGERE 



Due importanti vantaggi combinati 
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Protezione più avanzata e maggiore semplicità di gestione 

Protezione antimalware 

Strumenti di controllo degli endpoint: 

Crittografia 

Sicurezza di posta e gateway Internet 

Collaboration 

ENDPOINT/INFRASTRUCTURE 

Smartphone 

Tablet 

Server 

Workstation 

Laptop 

Mobile Device Management (MDM) 

System Management 

Applicazione dei criteri di sicurezza 

KASPERSKY SECURITY CENTER 

Kaspersky  

Security Center 



Infrastruttura 

Protezione antimalware 
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Elemento portante della piattaforma 

Tecnologia antimalware 

Kaspersky 

Analisi multipoint 

Assistita da cloud 

Pluripremiata 

Kaspersky  

Security Center 

CRITTOGRAFIA DEI 

DATI 
Sicurezza mobile 

GESTIONE DEI SISTEMI STRUMENTI DI 

CONTROLLO 

PROTEZIONE 

ANTIMALWARE 



Infrastruttura 

Funzionalità di crittografia 

Livello file/cartelle o  

disco intero 

Trasparente per gli  

utenti finali 
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Crittografia dei dati 
Sicurezza dei dati in qualsiasi luogo 

Integrata con le 
funzionalità di controllo 
dei dispositivi e delle 
applicazioni 

CRITTOGRAFIA DEI 

DATI 
Sicurezza mobile 

GESTIONE DEI SISTEMI STRUMENTI DI 

CONTROLLO 

PROTEZIONE 

ANTIMALWARE 

All'interno della rete All'esterno della rete 

Crittografia e decrittografia 

trasparenti 



Infrastruttura 

Sicurezza mobile 
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Endpoint mobili + MDM 

Microsoft 

Exchange 

ActiveSync 

Apple MDM 

Mobile Device 

Management (MDM) 

Agente degli endpoint  

per i dispositivi mobili 
* 

* 
Smartphone 

Tablet 

Dispositivi iOS 

Due componenti 

Kaspersky 

 Security Center 

MDM 

CRITTOGRAFIA DEI 

DATI 
Sicurezza mobile 

GESTIONE DEI SISTEMI STRUMENTI DI 

CONTROLLO 

PROTEZIONE 

ANTIMALWARE 

* 

• Android 

• Windows 

• Symbian 

• Blackberry 



Infrastruttura 

Funzionalità per dispositivi Mobile 

Tramite SMS, e-mail o 

tether 

CONFIGURAZIONE/ 

IMPLEMENTAZIONE 

Protezione antimalware 

Protezione antiphishing 

Protezione antispam 

SICUREZZA 

Localizzazione GPS 

Blocco remoto 

PROTEZIONE CONTRO  

I FURTI 

Impostazione della 

password 

Avviso di jailbreak/root 

Applicazione forzata di 

impostazioni 

CONFORMITÀ DEI CRITERI 

Definizione di contenitori 

specifici 

Restrizione dell'accesso 

ai dati 

APPLICAZIONI 

Crittografia dei dati 

Cancellazione remota 

 

ACCESSO AI DATI 
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CRITTOGRAFIA DEI 

DATI 
Sicurezza mobile 

GESTIONE DEI SISTEMI STRUMENTI DI 

CONTROLLO 

PROTEZIONE 

ANTIMALWARE 



Infrastruttura 
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La soluzione ideale per le strategie BYOD 

Kaspersky  

Security Center 

Mantiene separati  

i dati aziendali 

Crittografati 

Cancellati parzialmente 

Definizione di contenitori 

A
zi

en
da

li 

P
er

so
na

li 
Portale delle "app" private 

CRITTOGRAFIA  

DEI DATI 
Sicurezza mobile 

GESTIONE DEI SISTEMI STRUMENTI DI 

CONTROLLO 

PROTEZIONE 

ANTIMALWARE 

 

App 

 

App 

 

App 

 

App 

 

App 

 

App 

 

App 

 

App 



Infrastruttura 

System Management  
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Ambiente sempre aggiornato in modo semplice e veloce 

CRITTOGRAFIA  

DEI DATI 
Sicurezza mobile 

GESTIONE DEI SISTEMI STRUMENTI DI 

CONTROLLO 

PROTEZIONE 

ANTIMALWARE 

Inventario hardware e 

software 

Molteplici database delle 

vulnerabilità 

ANALISI DELLE 

VULNERABILITÀ 

Installazione delle 

applicazioni 

Aggiornamento delle 

applicazioni 

Risoluzione dei  

problemi 

STRUMENTI REMOTI 

Monitoraggio dell'utilizzo 

Gestione dei rinnovi 

Gestione della  

conformità delle  

licenze 

GESTIONE DELLE LICENZE 

Gestione dei criteri guest 

Portale per i guest 

 

NETWORK ADMISSION  

CONTROL (NAC) 

Assegnazione automatica 

delle priorità 

Opzioni per il riavvio 

 

APPLICAZIONE AVANZATA  

DI PATCH 

Creazione di immagini 

Archiviazione e 

aggiornamento 

Implementazione 

 

PROVISIONING  

DEI SISTEMI 



Strumenti di controllo 
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Applicazioni, dispositivi e Web 

CONTROLLO DEI DISPOSITIVI 

CONTROLLO WEB 

CONTROLLO DELLE  

APPLICAZIONI CON  

WHITELISTING DINAMICO 

CRITTOGRAFIA  

DEI DATI 
Sicurezza mobile 

GESTIONE DEI  

SISTEMI 

STRUMENTI DI 

CONTROLLO 

PROTEZIONE  

ANTIMALWARE 
Infrastruttura 



Posta, gateway Internet e collaboration 
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Protezione completa dell'infrastruttura 

Microsoft Exchange 

Lotus Notes/Domino 

Server di posta Linux 

Security  

For Mail 
Microsoft ISA/TMG 

Squid 

Firewall 

Security 

For Internet Gateways 
Server Microsoft 

SharePoint 

 

Security 

For Collaboration 

CRITTOGRAFIA DEI 

DATI 
Sicurezza mobile 

GESTIONE DEI SISTEMI STRUMENTI DI 

CONTROLLO 

Infrastruttura 



Supportata e abilitata dal  

Kaspersky Security Network 

Rete cloud globale  
di milioni di utenti 

Reputazione dinamica  
di applicazioni e siti Web 

Migliora le prestazioni  
e riduce i falsi positivi  

Perfettamente integrata alle 
funzionalità di protezione 
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UTENTI GLOBALI KASPERSKY 



Kaspersky Endpoint Security for Business:  

Livelli progressivi ricchi di funzionalità 

PROTEZIONE  

ANTIMALWARE 

CONTROLLO DI 

APPLICAZIONI, 

DISPOSITIVI E WEB 

SICUREZZA  

MOBILE 

CRITTOGRAFIA  

DEI DATI 
GESTIONE DEI 

SISTEMI 

SICUREZZA DI  

POSTA, WEB E  

COLLABORATION 
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TOTAL 

ADVANCED 

CORE 

SELECT 



Controllo delle 
applicazioni 

Analisi delle  
vulnerabilità 

   Gestione delle patch Provisioning dei sistemi 

Nel dettaglio 

Gateway Internet Collaboration Posta 

Core 

Select 

Advanced 

Total 

Endpoint Gestione Infrastruttura 
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Basata sul cloud attraverso Kaspersky Security Network (KSN)  

Installazione del software 
Network Admission 

Control (NAC) 
Gestione delle licenze 

Mobile Endpoint Security 

Crittografia dei dati 

Mobile Device Management (MDM) 

Sicurezza dei file server 

Controllo dei dispositivi Controllo Web 

Antimalware + Firewall 

K
asp

ersky S
ecu

rity C
en

ter 



Forniamo anche: ulteriori soluzioni mirate 
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Kaspersky Security per... 

File server 
Systems  

Management 
Archiviazione Posta 

Dispositivi 
mobili 

Virtualizzazione Collaboration 
 Gateway 
Internet 
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Riepilogando: una serie esclusiva di vantaggi 

Protezione più 

avanzata 

Gestione 

unificata 

RIDUCI I RISCHI, OTTENENDO LA MASSIMA 

 EFFICENZA AZIENDALE 

- CON KASPERSKY, ORA PUOI - 

GUARDA CONTROLLA PROTEGGI 

Efficienza IT 



Perché scegliere Kaspersky per proteggere la vostra 

azienda? 

INFORMAZIONI SU  

KASPERSKY 

Più di 80 produttori di soluzioni IT per reti, sicurezza e comunicazioni 

hanno scelto di integrare nelle proprie soluzioni la tecnologia antimalware 

di Kaspersky Lab. Tra queste aziende,  figurano nomi come Microsoft, 

IBM, Checkpoint e Juniper. 

PLURIPREMIATA TECNOLOGIA 

ANTIMALWARE 

FUNZIONALITÀ AD HOC 
Kaspersky non acquista singole tecnologie per poi integrarle nei suoi 

prodotti, bensì sviluppa funzionalità specifiche costruite sul medesimo 

codice base. 
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www.kaspersky.it/business 
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